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Introduction

Remote Desktop Services (RDS) est une technologie de Microsoft Windows Server qui permet aux
utilisateurs d'accéder a des applications et des bureaux a distance sur un réseau. RDS offre une
solution centralisée pour héberger des applications et des bureaux, permettant aux utilisateurs d'y
accéder depuis divers appareils et emplacements.

Pourquoi utilise-t-on RDS ?
La mise en place de RDS est motivée par plusieurs avantages clés :

e Centralisation des applications et des données : RDS permet aux organisations de
centraliser le déploiement, la gestion et la maintenance des applications et des données.
Cela simplifie I'administration et réduit les co(ts.

e Acces a distance : RDS offre aux utilisateurs la flexibilité d'accéder a leurs bureaux et
applications depuis n'importe oU, a partir de divers appareils (ordinateurs portables,
tablettes, clients légers). Cela favorise la mobilité et le télétravail.

e Sécurité améliorée : En centralisant les applications et les données, RDS peut améliorer la
sécurité en réduisant les risques liés au stockage de données sensibles sur les appareils des
utilisateurs.

e Optimisation des ressources : RDS permet d'optimiser I'utilisation des ressources matérielles
en permettant a plusieurs utilisateurs de partager les mémes serveurs.

Prérequis :

Avant de déployer RDS, il est important de s'assurer que I'environnement répond aux prérequis
suivants :

e Serveur Windows : Un serveur Windows Server avec une version appropriée (par exemple,
Windows Server 2016, 2019, ou 2022) doit étre disponible pour héberger les roles RDS.

e Matériel adéquat : Le serveur doit disposer de suffisamment de ressources matérielles
(processeur, mémoire, stockage) pour supporter le nombre d'utilisateurs et les applications a
héberger.

e Infrastructure réseau : Une infrastructure réseau stable et performante est essentielle pour
assurer une bonne expérience utilisateur.

e Considérations de licences : Les licences RDS doivent étre correctement gérées pour étre
conformes aux exigences de Microsoft.



Procédé de la mise en place pas a pas

Ouvrez le Gestionnaire de serveur et Cliquez sur "Gérer" > "Ajouter des roles et des fonctionnalités »

- ©| r Gérer  Outils Afficher  Aide

TACHES ¥

i PROPRIETES

Pour SRV-V-RDS-AT

Tableau de bord

Serveur local

Aujourd'hui  09:49

SRV-V-RDS-AT Dermires mises & jour

& Tous les serveurs < e |
_' T Assistant Ajout de réles et de fonctionnalités = [u] X deWindows Upg
R Services de fichiers et d... >
A +1 | ’ + +1 SERVEUR DE DESTINATION
Sélectionner le type d'installation Aucun serveurmes sfecvonné

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

n de cartes réseau
) Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des réles, des services de rdle et des fonctionnalités.

® Installation des services Bureau & distance
- Installez les services de réle nécessaires 3 linfrastructure VDI (Virtual Desktop Infrastructure) pour
o déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

EVENEMENTS

TACHES ¥

nements | 34 a

Filtrer

Nom du serveur 1D Gravité

SRV-V-RDS-AT 8198 Erreur

SRV-V-RDS-AT 1014 Avertissem(

SRV-V-RDS-AT 63 Avertissem

Sélectionner le type de déploiement et choisir "Déploiement standard"

E;. Assistant Ajout de roles et de fonctionnalités

SERVEUR DE TINATION

Sélectionner le type de déploiement Aucm serveur sébecionné

Avant de commencer Les services Bureau a distance peuvent étre configurés sur un ou plusieurs serveurs.

Déploiement standard

Un déploiement standard vous permet de déployer les services Bureau a distance sur plusieurs
serveurs.

(O Démarrage rapide
Un démarrage rapide vous permet de déployer des services Bureau a distance sur un méme serveur,
crée une collection et publie des programmes RemoteApp.

Confirmation

-_Ann uler

< Pré(édentl I Suivant > D




Sélectionner le scénario de déploiement et choisir "Déploiement de bureaux basés sur une session"
(pour que chaque utilisateur se partage le méme serveur, moins de ressources utilisée)

T Assistant Ajout de réles et de fonctionnalités - a

SERVEUR DE

Sélectionner le scénario de déploiement

Avant de commencer iy < H 7
des bureaux virtuels, 3 des programmes RemoteApp et 3 des bureaux basés sur une session.

Type d'installation

) Déploiement de bureaux basés sur un ordinateur virtuel

Le déploiement de bureaux basés sur un irtuel permet aux
des collections de bureaux virtuels incluant des programmes RemoteApp et des bureaux virtuels
publiés.

Services de rdle
ervice Broker rlesc. = = =
Service Broker pourles ¢.- | (G5 taiement de blireatx basés SurUne session

Accés Bureau 3 distance z z : 3
= Le déploiement de bureaux basés sur une session permet aux utilisateurs de se connecter 3 des

INATION
Déploiement standard sélectionné

Les services Bureau 3 distance peuvent étre configurés pour permetre aux utilisateurs de se connecter 3

de se connecter 3

Serveur hote de session B.

collections de sessions incluant des programmes RemoteApp et des bureaux basés sur une session.

Passer les services de roles en revue

Avant de commencer

Type d'installation

Type de déploiement

énario de déploiement

vice Broker pour les ¢

T Assistant Ajout de réles et de fonctionnalités

SERVEUR DE DE:

Les services de réle des services Bureau a distance suivants seront installés et configurés pour ce

déploiement.

E Service Broker pour les connexions Bureau 3 distance
Le service Broker pour les connexions Bureau 3 distance connecte ou reconnecte un

phériq:
bureaux virtuels.

client aux p

INATION
Déploiement standard sélectionné

PP, aux bureaux basés sur une session et aux

@ Accés Bureau 3 distance par le Web
Accés Bureau 3 distance par le Web permet aux utilisateurs de se connecter aux ressources
fournies par des collections de sessions et des collections de bureaux virtuels en utilisant le

menu Démarrer ou un navigateur Web.

Confirmation Héte di B a dist.
E Héte de session Bureau 3 distance permet 3 un serveur d’héberger des programmes
RemoteApp ou des bureaux basés sur une session.
0 L dii du compte AT\ seront utilisées pour créer le
déploiement.
Spécifier le serveur du service Broker pour les connexions, un serveur d'accés Web des services
Bureau a distance et les serveurs hotes de session Bureau a distance
T Assistant Ajout de roles et de fonctionnalités — o X T Assistant Ajout de roles et de fonctionnalités = a X

SERVELE: OF DESTINATROR SERVEUR DE DESTINATION
Déploiemen standard sélectionné

Déploiement standard sélectionné

Spécifier le serveur du service Broker pour les connexi... Spécifier un serveur d'accés Web des services Bureau a...

Avant de commen: Sélectionnez les serveurs dans le pool de serveurs ou installer le service de réle du service Broker pour

les connexions Bureau 2 distance.

Avant de commencer Sélectionnez un serveur dans le pool de serveurs ou installer le service de role Accés Web des services

Type dinstallation Bureau a distance.

Type d'installation

Type de déplolement [ Installer e service de réle de I'accés Web des services Bureau 3 distance sur le serveur du service

Pool de serveurs Sélectionné Broker pour les connexions Bureau 3 distance
Ordinateur oee
Filtre ] vices de rdle Pool de serveurs Sélectionné
4 _ATLOCAL (1) vice Broker pour les ¢ e
Nom Adresse P Systéme Fiee: | inateu
ATATlocal __192.168:50.105 4 AT.LOCAL (1)
Nom Adresse IP Systéme SRV-V-RDS-AT

Confirmation

192.168.50.105

Confirmation H

1 ordinateur(s) trouvé(s) 1 ordinateur(s) sélectionné(s)

1 ordinateur(s) trouvé(s) 1 ordinateur(s) sélectionné(s)

Déployer

e Assistant Ajout de réles et de fonctionnalités - o X

SERVEUR DE DESTINATION

Spécifier les serveurs hotes de session Bureau a distance  oéicismen sand séeciom

Avant de commencer Sélectionnez les serveurs dans le pool de serveurs ou installer le service de réle Hote de session Bureau
3 distance. Si plusieurs serveurs sont sélectionnés, le service de réle Hote de session Bureau a distance

sera déployé sur tous ces serveurs.

Pool de serveurs

Type d'installatior

Type de déploieme!

Scénario de déploiement

Sélectionné
Services de rdle °
Service Broker pour les ¢. Filtre : [
Accés Bureau 3 distance. 4 AT.LOCAL (1)
ittt Nom Adresse IP Systéme d SRV-V-RDS-AT

ion B!

192.168.50.105

Confirmation

< >

1 ordinateur(s) trouvé(s) 1 ordinateur(s) sélectionné(s)

o




Confirmer les sélections et cocher "Redémarrer automatiquement le serveur de destination si
nécessaire"

T Assistant Ajout de réles et de fonctionnalités - m] X

Confirmer les sélections e e

Déploiement standard sélectionné

Avant de commencer Pour terminer I'i lation, vous devez redémarrer les serveurs hdtes de session Bureau 3 distance. Une
fois l'installati inée sur les ordil distants, 'ordinateur local sera redémarré.

Type d'installation

Type de dé ent Service Broker pour les connexions Bureau a distance (1 serveur sélectionné)
Scénario de déploiement SRV-V-RDS-AT.AT.local

Services de role Accés Bureau a distance par le Web (1 serveur sélectionné)

Service Broker pour les c. SRV-V-RDS-AT.AT.local

Accés Bureau & distance.. Serveur héte de session Bureau a distance (1 serveur sélectionné)

Hote de session Bursau 3...

L. |l se peut que les serveurs suivants redémarrent aprés l'installation du service de role.

SRV-V-RDS-AT.AT.local

Confirmation

le serveur de destination si

Aprés un redémarrage, la progression de l'installation des roles s’affiche

[ Assistant Ajout de réles et de fonctionnalités - a X
. : SERVEUR DE DESTINATION
Afficher la progression Déploiement standard slecionné

Terminé Les services de réles des Services Bureau a distance sélectionnés sont en cours d'installation.

Serveur Etat d'avancement Etat

Service de rdle Service Broker pour les connexions Bureau a distance

SRV-V-RDS-AT.AT.local Réussi

Service de réle Accés Web aux services Bureau a distance

SRV-V-RDS-AT.AT.local Réussi

Service de role Serveur héte de session Bureau a distance

SRV-V-RDS-AT.AT.local Réussi

< Précédent Suivant > Annuler




Cliquer sur l'installation des Services Bureau a distance dans le Gestionnaire de serveur

fa Gestionnaire de serveur

nnaire de serveur * Tableau de bord Gérer  Outis  Afficher  Ade

Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
B Serveur local
Tous les serveurs i S
Configurer ce serveur local
2L DEMARRAGE
® Services Bureau a distan... > RAPIDE

R Services de fichiers et d... b 2

NOUVEAUTES

Masquer

EN SAVOIR PLUS

pes d

= Services Bureau a == Services de fichiers et

@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements Evénements
Services Services Performances Bl sevvices
Performances Performances Résultats BPA Performances
Résultats BPA Résultats BPA Résultats BPA

Cliquer sur "Gestionnaire de licences" pour configurer le gestionnaire de licences RDS

Fia Gestionnaire de serveur

Vue densembl

PRISE EN MAIN DES SERVICES BUREAU A DISTANCE

%
) S un déploiement pour les services Bureau a dis
i Collections
[ DEmARRAGE
[ ® :] RAPIDE

© Hou © créeraesc
EN SAVOIR O ton
PLUS

VUE D'ENSEMBLE DU DEPLOIEMENT SERVEURS DE DEPLOIEMENT
Serveur du ser ker = ex eou 3 distance V-RDS-AT.Al TACHES ¥ ermiére actualisats le 29/05/2024 102333 | T &5 services de TACHES ¥
N o o S
SRV.V.RDS ATATLOCAL Senice Broker pourlesconnesions Bureau .
Accés Bureau 3 dista...  Passerelle des service...  Gestionnaire de licen... SAV.V-RDSATATLOCAL Héte de session Buresu & distance
SRV-.208 ATATLOGAL Accks Web des senvicesBureou  distance

1)

Service Broker pour |...

Sélectionner un serveur pour le Gestionnaire de licences des services Bureau a distance

[ Ajouter Gestionnaire de licences des services Bureau a distance serveurs

Sélectionner un serveur

Cet Assistant vous permet d'ajouter Gestionnaire de licences des services Bureau a distance
serveurs au déploiement. Sélectionnez les serveurs sur lesquels installer le rle de service
Gestionnaire de licences des services Bureau a distance.

Pool de serveurs Sélectionné

Ordinateur
Filtre : [ l
4 AT.LOCAL (1)
Nom Adresse IP Systém SRV-V-RDS-AT

AT AT.local 192.168.50.105

1 ordinateur(s) trouvé(s) 1 ordinateur(s) sélectionné(s)

o Les informations d'identification du compte AT\administrateur seront utilisées pour ajouter les
serveurs.




Le gestionnaire s’installe

[ Ajouter Gestionnaire de licences des services Bureau a distance serveurs

Afficher la progression

Le service de réle est en cours d'installation sur les serveurs suivants.

Serveur Etat d'avancement Etat
Service de role Gestionnaire de licences des services Bureau a distance
SRV-V-RDS-AT.AT.local Réussi

Vérifier les propriétés du Gestionnaire de licences des services Bureau a distance pour le
déploiement

RDS -~ o x

onnaire de serveur

PRISE EN MAIN DES SERVICES BUREAU A DISTANCE
Serveurs 0

Collections.

onfigurer un d

ES’ oo
i

:r
o0
o0

® VUE D'ENSEMBLE DU DEPLOIEMENT SERVEURS DE DEPLOIEMENT
e e
ot de diploment p O d v v
il
E— S B e s e e

Accés Bureau a dista...  Passerelle des service..  Gestionnaire de licen... N ——— T e

RDS-ATATLOCAL Gestionnsire de icences des senvices Buresu 3

SRV-V-RDS-ATATLOCAL Accés Web des services Buresu 3 distance

()

Service Broker pour |.

Configurer le mode de licence des services Bureau a distance et choisir "Par utilisateur"

T Propriétés de déploiement - m] X
Configurer le déploiement
Afficher to
Passerelle des serv... + Gestionnaire de licences des services Bureau a distance
Gestionnaire de |
= Sélectionnez le mode de licence des services Bureau 3 distance :
Accés Web des ser... +
3 D) Par périphérique
Certificats +
Par utilisateur
Spécifiez un serveur de licences puis cliquez sur Ajouter :

Ajoute

Choisissez I'ordre des serveurs de licences des services Bureau a distance :

Le serveur héte de session Bureau a distance ou le serveur héte de virtualisation des
services Bureau a distance envoie les demandes de licences aux serveurs de licences
spécifiés dans I'ordre ou ils sont répertoriés.

SRV-V-RDS-AT.AT.local

OK | [ Annuler | [[Appliquer |




Ouvrir le Gestionnaire de licences des services Bureau a distance depuis les Outils d'administration

| [/ || = | Remote Desktop Services - u] X
Accueil  Partage  Affichage (2]
« v A | > Panneau de configuration > Systéme et sécurité > Outils d'administration > Remote Desktop Services v|®  Rechercher dans: Remote De... 0

Nom Modifié le Type Taille
o Acces rapide R
& Gestionnaire de licences des services Bur... Raccourci 2Ko
[ Bureau * — . " "
4 Outil de diagnostic des licences des servi... Raccourci 2Ko
& Téléchargement: #
[5) Documents  #
=] Images »*
[ cePC
¥ Réseau

2 élément(s)

Dans le Gestionnaire de licences des services Bureau a distance, cliquer sur "Activer le serveur"

‘L3 Gestionnaire de licences des services Bureau 2 distance

Action Affichage Aide

-3 Tous les serveurs | Version et type de la licence Programme de... Nombretotal... Disponible Emise Date d'expirati... 1D de Keypack
ug ‘Actuslicer - Licence d'accés u... Intégré llimité llimité 0 Jamais 2
Revoir la configuration ...

Installer les licences
Activer le serveur

Avancé >

Créer un rapport >

Supprimer des rapports ...
Gérer les licences

Propriétés

Choisir la méthode de connexion pour I'activation du serveur de licences (Connexion auto.
(recommandé)

Assistant Activation du serveur X

Méthode de connexion
Sélectionnez la méthode de connexion la plus appropriée.

o€

La méthode de i électionnée pour 'acti du serveur de licences sera
également utilisée pour contacter le serveur Microsoft Clearinghouse une fois les licences
installées.

Pour modiffier la méthode de connexion aprés |'activation, affichez I'onglet Méthode de
connexion dans la boite de dialogue Propriétés du serveur de licences.

Ceci est la méthode recommandée. Le serveur de licences
échangera automatiquement par Intemet les informations
requises avec le serveur Microsoft Clearinghouse.

Configuration requise : L'ordinateur doit pouvoir se connecter 3 Intemet en utilisant
une connexion SSL (Secure Sockets Layer).

gy e




Si on avait des licences RDS, c’est a cette étape qu’on les configurerais. Nous allons maintenant
configurer les groupes d’uilisateurs qui auront les droits d’accés au serveur RDS.

Il faut maintenant ouvrir "Utilisateurs et ordinateurs" sur Active Directory depuis les Outils
d'administration et créer un groupe RDS.

sl 0= Gérer Out trat = g x
Accueil Partage Affichage Outils de raccourci (2]

A i > Panneau de configuration > Systéme et sécurité > | T Utilisateurs et ordinateurs Active Directory - u] X
Nom - Fichier Action Affichage ?

Accés rapide wesuon ae 1 orainateur = = =
A=t o - ] FIEEEN B Y R 2k
B Bureau + 42 Gestion des stratégies de groupe
F— B Gestiorniaive de:seriuin =] @.l.saneursetoydlga:e?.s Active| Nom Type Description

& o © o informations systeme y & i;“l::?‘""g'“"” B grouperds  Groupe de séc..
%] Documents v 3
= &3 Initiateur iSCSI v @ AT
=] Images » e o e
#13 Lecteur de récupération S ilGroupes
Seript ' Modification ADSI = Import
System32 ¥ Module Active Directory pour Windows ... > [Z] Ordinateurs
() Moniteur de ressources _ (@ Utilisateurs
8 CePC " » [ Builtin
75 Nettoyage de disque -
i | Computers
¥ Réseau £3] Observateur d'événements » & Domain Controllers
73 ODBC Data Sources (32-bit) > [ ForeignSecurityPrincipal:
#P Pare-feu Windows Defender avec fonctio... > (7] Managed Service Accour|
Pare-feu Wind Defend f i Managed Se A
D Planificateur de taches > (2 Users

b Sauvegarde Windows Server

%+ Services de composants

5 Senvices Microsoft Azure

4% Services

1217 Sites et services Active Directory
T3 Sources de données ODBC (64 bits)

7 Stratégie de sécurité locale

L) et Y

32 élément(s) 1 élément sélectionné 1,13 Ko

Sur Active Directory, ouvrir "Utilisateurs" et ajouter a un groupe et ajouter les utilisateurs qui auront
le droit d’accés a RDS dans le groupe RDS

] Utilisateurs et ordinateurs Active Directory = [m] X
Fichier Action Affichage ?

¢ 2F 0 XEER BRI PETaR

= U_tilisateurs et ordinateurs Active|| Nom Type Description
> : ;R\-T-TUEtTS enregistrées & at Utilisateur
v s ocd &, co_glpi Utilisateur
v @] AT ‘ -
:J: Groupes Copier...
3] Import
> j\ Or:inateurs ol g pes
> &
= Utilisateurs Désactiver le compte
> [ Builtin Réinitialiser le mot de passe...

> [] Computers

- Déplacer...
> 21 Domain Controllers

Ouvrir la page de démarrage

> [ ForeignSecurityPrincipal
> B Managed Service Accour Envoyer un message
> [ Users Toutes les taches >
Couper
Supprimer
Renommer
Propriétés
Aide
< >
Désactive le compte pour la sélection en cours.
Sélectionnez des groupes X
Sélectionnez le type de cet objet :
Idesgtmpesou Principaux de sécurité intégrés I Types d'objets...
A partir de cet emplacement :
[ATlocal | | Emplacemerts...
Entrez les noms des objets a sélectionner (exemples) :
groupe_rds| Vérfier les noms

Avancé... Annuler




Retourner sur le serveur RDS et ouvrir les propriétés de « ce PC »

= | CePC - o x
Ordinateur  Affichage (2]
« v 4 @, [CepC > v/ &/ | Rechercher dans: Ce PC »

e — v Dossiers (7)
I Bureau * Bureau Documents Images
3 Téléchargement: # =
% Documents  # Musique Objets 30 Téléchargements
=] Images * B
[~ ]
PEECE  Développer
> R @ Gerer
Epingler 3 I'écran de démarrage @
Connecter un lecteur réseau... . Lecteur de DVD (D))
Ouvtir dans une nouvelle fenétre Bl sssoomer 0w
. Go 0 octet(s) libres
Epingler & Accés rapide
Déconnecter un lecteur réseau... )
Ajouter un emplacement réseau
G
Supprimer °
Renommer
Propriétés
10 élément(s)

Ouvrir les parametres d'utilisation a distance du systéme

22 systeme - o X

4 B35 Panneau de configuration > Systéme et sécurité > Systéme v & | Rechercher »

Page d'accueil du panneau de

configuration Informations systéme générales

® Gestionnaire de périphériques Ediion Windows
€ Paramétres dutilisation & )
distance © 2018 Microsoft Corporation. Tous droits réservés. Windows Server* 2019

 Paramétres systéme avancés

Windows Server 2019 Standard

Systéme
Processeur : 12th Gen Intel(R) Core(TM) i7-12700 2.11 GHz
Mémoire installée (RAM) : 4,00 Go
Type du systéme: Systéme d'exploitation 64 bits, processeur x64

Stylet et fonction tactile:  La fonctionnalité d'entrée tactile ou avec un stylet n'est pas disponible sur cet écran.

Paramétres de nom d'ordinateur, de domaine et de groupe de travail
Nom de I'ordinateur : SRV-V-RDS-AT @ Modifier les
Nom complet : SRV-V-RDS-AT.AT.local paranidtres
Description de l'ordinateur:
Domaine : ATlocal

Activation de Windows
Windows n'est pas activé. Lire les termes du contrat de licence logiciel Microsoft

ID de produit : 00429-70000-00000-AA572 @ Activer Windows
Voir

Sécurité et maintenance

Autoriser les connexions a distance a cet ordinateur et sélectionner le groupe que I'on vient de créer

< | Utilisateurs du Bureau a distance ? X
Nom de I'ordinateur Matériel Les utilisateurs ci-dessous peuvent se connecter a cet ordnateu' ainsi que
Paramétres systéme avancés Utilisation a distance les membres du groupe Admini méme s'ils n pasici.

Assistance 3 distance

Autoriser les connexions d'assistance a distance vers cet ordinateur

Options avancées AT\administrateur a déja un accés.
_ Aouter.. Supprimer
Bureau & distance i .
Pour créer des nouveaux comptes d'utilisateur ou ajouter des utilisateurs
Choisissez une option. puis spécifiez qui peut se connecter. 3Ux groupes, ouvrez Comoptes d'utilisateur dans le Panneau de

(O Ne pas autoriser les connexions & distance  cet ordinateur

(T T

(® Autoriser les connexions 3 distance & cet ordinateur

N'autoriser gue la connexion des ordinateurs exécutant le Bureau
a distance avec authentifi NLA ¢ dé

Comment choisir ? Sélectionnez des l.ﬂsde\ni}

OK Annuler Appliquer




Mise en place de restriction via GPO

Sur Active Directory, créer une unité d'organisation (UO) pour les services Bureau a distance (RDS)

S Q0= Gérer ti =
Accueil  Patage  Affichage  Outils de raccourci @ s x
&> > Syste écurité > | 3 Utiisa - o x
- Fichier Action Affichage 2
# Accés rapide & wesuon ae | orainateur .
5 il : e 2@ 0 XEcEHmTauaras
9 Bureau «# i Gestiond de groupe =
N B GaRan Al ] Utilisateurs et ordinateurs Active | Nom e Description
b ThaganaA | 1 Requétes enregistrées
B Bocuments. 5] S OTAR0 SRtE « 32 ATlocal Aucun élément 3 afficher dans cet apercu.
= £, Initiateur iSCS! v B AT
] Images #  gn Lecteur de récupération & Groupes
Script 7 Modfication ADSI 31 Import
System32 ¥ Module Active Directory pour Windows ... 5] Ordinateurs
mcerc (%) Moniteur de ressources ; :‘n"s'”““"
78 Nettoyage de disque B e
ésea £3] Observateur d événements =)
o Réseau ,_gom ateur d'événements 9 Computers
7 ODBC Data Sources (32-bit) » 1 Domain Controllers
4P Pare-feu Windows Defender avec fonctic > @ p:
D) Planificateur de tiches > (1 Managed Service Accour
b Sauvegarde Windows Server 3 Users
- Services de composants
£ Services Microsoft Azure
45 Services
123 Sites et services Active Directory
' Sources de données ODBC (64 bits)
7 Stratégie de sécurité locale - "
32 élément(s) 1 élément sélectionné 1,13 Ko

Déplacer le serveur RDS ("SRV-V-RDS-AT") précédemment entré dans le domaine dans I'UO "RDS"

] Utilisateurs et ordinateurs Active Directory - (m] X
Fichier Action Affichage ?

L e AR a (MENRENCREN ? Nl %N h =K

: Utilisateurs et ordinateurs Active|| Nom Type Description
> Il Requétes enregistrées 18I SRV-V-RDS-AT Ordinateur
v 3 ATlocal b
v &1 AT
> (2] Groupes
> [&] Import

2 Ordinateurs
3] Utilisateurs
2| RDS
Builtin
“| Computers
» (2 Domain Controllers
ForeignSecurityPrincipal:
Managed Service Accout

> (2] Users

Ouvrir la "Gestion des stratégies de groupe" et sur I’'lUO RDS, crée un objet GPO dans ce domaine et
le lier ici (UO qui ne contient que notre machine RDS) -> La nommer Restrictions

|3 Gestion de stratégie de groupe
& Fichier Action Affichage Fenétre ?
9| 2@ 0/ XE 6| Hm
|4 Gestion de stratégie de groupe |RDS
v £\ Forét: AT.local
v (% Domaines -
v 3 Allocal Ordre des liens Objet de stratégie de groupe
+/ Default Domain|

Objets de stratégie de groupe liés  Héritage de stratégie de groupe  Délégatior

1/ LecteurReseau A
Nouvel objet GPO X
Ordinateurs Nom :
Créer un objet GPO dans ce domaine, et le lier ici... | Restncuonsl
s &) Domai Lierun objet destratégie de groupe existant...
> [y Objets  Bloquer I'héritage Objet Starter GPO source :
> [ Filtres Mise 3 jour de la stratégie de groupe...
> () Objets (aucun) v
A Sites Assistant Modélisation de stratégie de groupe...
st Modélisation Nouvelle unité d'organisation m
% Résultats de s Aoner
Affichage >

Nouvelle fenétre 3 partir d'ici

Supprimer
Renommer
Actualiser
Propriétés

Aide

< >
Ouvre la boite de dialogue des propriétés pour la sé Microsoft Edge



Cliquer sur "Modifier" sur notre GPO et dans I'Editeur de gestion des stratégies de groupe, aller a
"Configuration ordinateur" > "Stratégies" > "Modeles d'administration"

.2 Gestion de stratégie de groupe

Objets de stratégie de groupe liés  Hértage de stratégie ¢

& Fichier Action Affichage Fenétre ?
e 2@ 0| XE G HE
|2 Gestion de stratégie de groupe|| RDS
v A\ Forét: AT.local
v (55 Domaines -
v 3 Allocal Ordre des liens
@1 Default Domain|| - 1
=i LecteurReseau
v [3] AT
> (2] Groupes -
> (2] Import
> (2] Ordinateurs
v 3l RDS
Restr -+
> (3] Utilisatet Modifier...
> (2] Domain Cor Appliqué
> [} Objetsdesti v/ Lien activé
. q Filtres WMJ Enregistrer le rapport...
> [ Objets GPO
@ Sites Nouvelle fenétre a partir d'ici

J Modélisation de str

[+ Résultats de stratég Supprimer

Renommer

Actualiser

Aide

Sous "Modeles d'administration"”, développer "Composants Windows" et sélectionner "Services
Bureau a distance" puis "Hote de session Bureau a distance" et enfin "Configuration de l'ordinateur \

Objet de stratégie d
&7 Resticti

=] Editeur de gestion des stratégies de groupe
Fichier Affichage ?

L o ARl (NEYR ? Nl 4

Action

(= Stratégie Restrictions [SRV-V-FS-AT.AT.LOCAL]
v i Configuration ordinateur
v | Stratégies
~| Paramétres du logiciel
Paramétres Windows

v [ Modéles d'administration : définitions de stratégies (fichiers ADMX)

> 7] Composants Windows
] Imprimantes

> || Menu Démarrer et barre des taches
> [ Panneau de configuration
> [ Réseau

| Serveur

v [ ] Systeme

Configuration du traitement par bouclage de la stratégie de groupe de I'utilisateur"

L/ Editeur de gestion des stratégies de groupe -
Fichier Action Affichage ?
e 2@z Em 7Y
7| Gestion de I'alimentation ‘  Stratégie de
> (2] Gestion de la communication Internet —— :

| Gestionnaire de serveur
Infrastructure de classification des fichiers
nstallation de périphériques
~| Installation de pilotes

-1 Intégrité du stockage
> [ iscsl
KDC
Kerberos
Logiciel anti illant 3
> [7 NetLogon

~] Options datténuation

] Options d'arrét

Ouverture de session
Profils utilisateur
(] Protection des fichiers Windows

7 Protection DMA du noyau
7 Quotas de disque
] Récupération
“ Redirection de dossiers
| Restauration du systéme
Scripts
ervice Attestation d'intégrité de I'appareil
ervice de temps Windows
] Services de module de plateforme sécurisée

7] Services Paramétres régionaux
v | Stratégie de groupe

1 Journalisation et suivi
] Stratégies de systéme d'exploitation
) Systéme de fichiers
7. Tous les paramétres

> [ Préférences
v & Confiquration utilisateur

[

anticipé

< >

SR maramatralcl

Configurer le mode de traitement

par bouclage de la stratégie de
groupe utilisateur

Modifier le paramétre de stratégie

Configuration requise :
Au minimum Windows 2000

Description :

Ce paramétre de stratégie
demande au systéme d'appliquer
le jeu d'objets de stratégie de
groupe 3 l'ordinateur pour tout
utilisateur qui ouvre une session
sur un ordinateur affecté par ce
paramétre. l est congu pour des
ordinateurs & usage particulier,
comme ceux dans les lieux
publics, les laboratoires et les
&coles, o vous devez modifier les
paramétres utilisateur en fonction
de I'ordinateur utilisé.

Par défaut, les objets de stratégie
de groupe de ['utilisateur
déterminent les paramétres
utilisateur qui doivent étre
appliqués. Si vous activez ce
paramétre de stratégie, lorsqu'un
utilisateur ouvre une session sur
cet ordinateur, les objets de
stratégie de groupe de l'ordinateur
déterminent le jeu d'objets de
stratégie de groupe qui ' applique.

Sivous activez ce paramétre, vous
pouvez sélectionner I'un des

Paramétre Etat
Configurer le traitement de la stratégie sans fil
Spécifier le délai d'attente de la connectivité de 'espace det...
] Déterminer si les
Désactiver I'optimisation AOAC du service client Stratégie d...
Désactiver I'actualisation en tache de fond des stratégies de ...
Désactiver le traitement des objets de stratégie de groupe o
Supprimer la capacité de |'utilisateur 3 invoquer I'actualisati..
Configurer les liaisons web-
Poursuivre les expériences sur cet appareil
Configurer la mise en cache des stratégies de groupe
Activer la mise en cache des stratégies de groupe pour les se...
Liaison téléphone-PC sur cet appareil
Configurer la détection d'une liaison lente de stratégie de gr...
Définir lintervalle d'actualisation de Iz stratégie de groupe p...
Définir lntervalle d'actualisation de la stratégie de groupe p...
Configurer le délai des scripts d'ouverture de session
Toujours utiliser les fichiers ADM locaux pour I'Editeur d'obj...
] Désactiver le jeu de stratégie résultant
Activer la synchronisation des contrdleurs de domaine AD/...
Configurer les connexions Accés direct en tant que connexi
Modifier le traitement de la stratégie de groupe de fagon 3
Spécifier le temps d'attente de traitement de stratégie de dé.

Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré

lisateurs interactifs peuvent générer des ...

avec les

Non configuré

Autoriser un traitement asynchrone de la stratégie de group...
2| Configurer le traitement de la stratégie pour I'extension de p...
Configurer le traitement de la stratégie pour I'extension de p...
2] Configurer le traitement de la stratégie pour I'extension de p...
Configurer le traitement de la stratégie pour I'extension de p...
Configurer le traitement de la stratégie pour I'extension de p...

Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré

Commentaire

\ Etendu /(Standard /



Dans la fenétre "Configurer le mode de traitement par bouclage de la stratégie de groupe
utilisateur", sélectionner "Activé" et choisir le Mode "Remplacer" (pour pouvoir appliquer des GPO

utilisateur sur un ordinateur)

& Configurer le mode de traitement par bouclage de la stratégie de groupe utilisateur

E} Configurer le mode de traitement par bouclage de la stratégie de groupe utilisateur

Paramétre précédent Paramétre suivant
O Non configuré Commentaire :
@ Activé
O Désactivé
Pris en charge sur: [ Ay minimum Windows 2000
Options : Aide:
Mode: |Remplacer > Ce paramétre de stratégie demande au systéme d'appliquer le

jeu d'objets de stratégie de groupe a |'ordinateur pour tout
utilisateur qui ouvre une session sur un ordinateur affecté par ce
parameétre. |l est congu pour des ordinateurs a usage particulier,
comme ceux dans les lieux publics, les laboratoires et les écoles,
ou vous devez modifier les paramétres utilisateur en fonction de
I'ordinateur utilisé.

Par défaut, les objets de stratégie de groupe de I'utilisateur
déterminent les paramétres utilisateur qui doivent étre appliqués.
Si vous activez ce paramétre de stratégie, lorsqu'un utilisateur
ouvre une session sur cet ordinateur, les objets de stratégie de
groupe de I'ordinateur déterminent le jeu d'objets de stratégie de
groupe qui s'applique.

Si vous activez ce paramétre, vous pouvez sélectionner I'un des
modes suivants dans la zone « Mode » :

« Remplacer » indique que les paramétres utilisateur définis dans
les ohiets de straténie de aroune de I'ordinatenr remnlacent lec

Appliquer

Dans I'Editeur de gestion des stratégies de groupe, sous "Configuration utilisateur" > "Stratégies" >

"Modeles d'administration" > "Panneau de configuration", double-cliquer sur "Interdire I'acces au

Panneau de configuration et a I'application Paramétres du PC

L/ Editeur de gestion des stratégies de groupe
Fichier Action Affichage ?

e 2@ = HmE Y

|- Stratégie Restrictions [SRV-V-FS-AT.AT.LOCAL]
> % Configuration ordinateur
v & Configuration utilisateur
v [ Stratégies
| Paramétres du logiciel
7] Paramétres Windows
v (7] Modeéles d'administration : définitions de stratégies (fichiers ADMX) réc
7| Bureau
Composants Windows
“] Dossiers partagés
> (7] Menu Démarrer et barre des taches
v | Panneau de configuration
7 Affichage
“1 Ajouter ou supprimer des programmes
2] Imprimantes
*] Options régionales et linguistiques
7] Personnalisation

L

1 Programmes
| Réseau
7| Systéme
7, Tous les paramétres

% Préférences

<

v

5 paramétre(s)

. Panneau de configuration

Interdire I'accés au Panneau de Paramétre
configuration et a I'application Affich
Paramétres du PC e
| Ajouter ou supprimer des programmes
Modifier le paramétre de stratégie A [ Imprimantes

“] Options régionales et linguistiques
Configuration requise : 2 Personnalisation
Au minimum Windows 2000

I Programmes
Description : [£2] Masquer les éléments du Panneau de configuration spécifiés  Non configuré
Désactive tous les programmes du 1] Toujours afficher tous les éléments du Panneau de configur... Non configuré

Panneau de configuration et
I'application Paramétres du PC.

Ce paramétre empéche le |iz) Visibilité de la page des paramétres
démarrage de Control.exe, de
SystemSettings.exe, des fichiers
programme du Panneau de
configuration et de I'application
Paramétres du PC. Ainsi, les
utilisateurs ne peuvent pas
démarrer le Panneau de
configuration, I'application
Paramétres du PC, ni aucun de
leurs éléments.

Ce paramétre permet de
supprimer le Panneau de
configuration des éléments
suivants :

Ecran de démarrage
Explorateur de fichiers

Ce paramétre permet de
supprimer I'application

Paramétres du PC des éléments
suivants v
Ecran de démarrage

N'afficher que les éléments du Panneau de configuration sp...

Etat

Non configuré
Non configuré
Non configuré

Commentaire

\ Etendu  Standard /




Dans la fenétre "Interdire I'acces au Panneau de configuration et a I'application Paramétres du PC",
sélectionner "Activé" et cliquer sur "OK"

l'accés au Pa dec

ion et 3 I'application Parameétres du PC ] X

E] Interdire I'accés au Panneau de configuration et a I'application Paramétres du PC

Paramétre précédent Paramétre suivant
O Non configuré Commentaire :
@ Activé
O Désactivé
Pris en charge sur: [ Ay minimum Windows 2000
Options : Aide:

Désactive tous les programmes du Panneau de configuration et | A
I'application Paramétres du PC.

Cep étre empéche le dé ge de Control.exe, de
SystemSettings.exe, des fichiers programme du Panneau de
configuration et de I'application Paramétres du PC. Ainsi, les
utilisateurs ne peuvent pas démarrer le Panneau de
configuration, I'application Paramétres du PC, ni aucun de leurs
€éléments.

Ce paramétre permet de supprimer le Panneau de configuration
des éléments suivants :

Ecran de démarrage

Explorateur de fichiers

Ce paramétre permet de supprimer I'application Paramétres du
PC des éléments suivants :

Ecran de démarrage

Icone Paramétres

Avatar du comnte Y,

Annuler Appliquer

Dans I'Editeur de gestion des stratégies de groupe, sous "Configuration utilisateur" > "Stratégies" >
"Modeles d'administration" > "Systeme", double-cliquer sur "Désactiver I'acces a l'invite de
commandes et dans la fenétre "Désactiver I'acces a I'invite de commandes", sélectionner "Activé" et
cliquer sur "OK"

Fichier Action Affichage 7

e @z Hm Y
L] Stratégie Restrictions [SRV-V-FS-AT.AT.LOCAL]
& Configuration ordinateur TN £ i
il Corigariian ubbcsimi Désactiver l'accés  linvite de Paramitre Etat c t
v [ Stratégies e 1 Accés au stockage amovible & Désactiver I'accés  l'invite de commandes a X
] Paramétres du logiciel Modifier le paramétre de stratégie SAtige " S o
s =] Paramétres Windows 2] Gestion de F'alimentation [} Désactiver 'accés a linvite de commandes e P
v ] Modéles d' définiti de straté {fichi \DMX) réc|| Confi tion requise : " Gestion de la communication Internet
> Au minimum Windows 2000 i -
) Bureau  Installation de pilotes O Nonconfiguré  Commentaire:
] Composants Windows Description: | Options Ctrl+ Alt+ Suppr
] Dossiers partagés C e & & 1 Options datté @ Activé
] Menu Démarrer et barre des tiches 6 Utilisateions d'exsciiter Finvitide. I Ouwvertire de sascion R
v (] Panneau de configuration commandes interactive, Cmd.exe. Ce [ profil utilisateur Desa — .
Affichage paremétre de stratégie indique iy e on is en charge sur: [ A, minimum Windows 2000
| Ajouter ou supprimer des programmes également sl et permis dexecuter _ Rediection de dossers
8 o B g ou non les fichiers de commandes 1 Scripts
- Imprimantes (:emd et bat) sur Iordinateur. ] Services Paramétres régionaux e ;
| Options régionales et linguistiques % Options: Aide
. y " . 71 Stratégie de groupe
" Personnalisation Sivous activez ce paramétre de s
) Programmes stratégie et que I utilisateur essaie TelechanerJes composants anquants e = e &g empiche es utizateurs d scécuter
3 Réseau Fouviir une fené e dusiécle pourI'an 2000 il B et naier Tinvite de commandes interactive, Cmd.exe. Ce paramétre de
« O systéme affiche un message signalant Restreindre I'exécution de ces programmes & partir de. : stratégie indique également s'il est permis d'exécuter ou non les
gy ——. Su'dn porametre bioque Faction: Ne pas afficher I'écran de démarrage Mise en route 3 11| | Oui v fichiers de commandes (.cmd et .bat) sur Iordinateur.
1 Affichage Sivous désactivez ou ne configurez Interface utisateus pesonnalizke Si vous activez ce paramétre de stratégie et que lutiisateur essaie
*1 Gestion de Ialimentation pas ce ratégie, les Désa 3 d'ouvrir une fenétre de commande, le systéme affiche un
B Gestion de lz-communication Intemet Silaisis peoves oflier. Empéche Iaccés aux outils de modifications du Regist message signalant qu'un paramétre bloque laction.
Installation de pilotes normalement Cmd.exe et des fichie™s 1] Ne pas exécuterles applications Windows spécifiées i .
=i de commandes. B . ot = Si vous désactivez ou ne configurez pas ce paramétre de
=] Options Ctri+Alt+Suppr eutes stratégie, les utilisateurs peuvent exécuter normalement Cmd.exe
"] Options d'atténuation Remarque : n‘!l‘npé()\ez pas |] Mises & jour automatiques Windows et des fichiers de commandes.
| Ouverture de session Vexécution des fichiers de
Profils utilisateur commandes sur [ordinateur si celui- Remarque : n'empéchez pas I'exécution des fichiers de
2] Redirection de dossiers i utilise des scripts de fichiers de <commandes sur |'ordinateur si celui-ci utilise des scripts de
= commandes pour la connexion, la fichiers de commandes pour a connexion, la déconnexion, le
3 Scripts déconnexion, le démarrage ou larrét, démarrage ou I'arrét, ou pour les utilisateurs ayant recours aux
] Services Peramétres régionaux i pole ety i services Bureau 3 distance.
3 Stratégie de groupe aux services Bureau a distance.
% Tous les paramétres
> [ Préférences
e [




Dans I'Editeur de gestion des stratégies de groupe, sous "Configuration utilisateur" > "Stratégies" >
"Modeles d'administration" > "Composants Windows" > "Explorateur de fichiers", double-cliquer sur
"Masquer les lecteurs spécifiés dans Poste de travail" et dans la fenétre "Masquer les lecteurs
spécifiés dans Poste de travail", sélectionner "Activé" et choisir I'option "Restreindre uniqguement les
lecteurs A et B". Cliquer ensuite sur "OK"

Fichier Action Affichage 7

e zmz Em Y

~ [] Composants Windows ~ |7 Glomten de fichiers
| Calendrier Windows "
=1 Centre de mobilité Windows Dans Poste de travail, masquer ces  Paramétre Etat Commentaire
Collecte des données et versions d'évaluation Preview Ll Ne pas afficher I'A Windows I ' N nfigy Ne
Compatibilité des applications Modifier e paramétre de stratégie A L Activer linterface classique Non configuré Non
3 EL £ Afficher la boite de dialogue de confirmation lors de k H & Dans Poste de travail, masquer ces lecteurs spécifiés o x
] Contenu cloud Configuration requise : Emplacement de tous les fichiers de définition de bibliothéq... Non c
Dossiers de travail Au minimum Windows 2000 Désactivralaison directe  PropertySetStorage sans couc... Non cq =] Dans Poste de travail, ma: é
| Emplacement et capteurs Description: Désactiver les fonctionnalités de bibliothéque Windows qui... Non c 2O preceoen: Beoarts it
| Exécution de I'application Ce Hre " Désactiver les dossiers connus Non
Nerplorieiie de masquer les lecteurs spécifiés ) Désactiver Faffichage des entrées de recherche récentes del.. Noncq O Non configuré  Commentaire:
3 FluxRSS dans Poste de trovail. Nautoriser que les extensions de I'environnement par utilisa... Non cq' @) Activé
l Gadgets du Buress. Ce paramitre de stratégie Démarrer I'Explorateur de fichiers avec le ruban réduit Non c T
M Gestionnaice de fenfires o Buras: supprime les icones représentant Désactiver Isffichage des extrats en mode dsffichage Cont... Non cq O Désactivé
1 Gestionnaire de piéces jointes p d p Pris en charge sur: [Ay minimum Windows 2000
p raccourcis de I . Non cc \u minimur i
3 IME Poste d.“mml et de [Explorateur Nombre maximal de documents récents. Non ce
1 Interface utilisateur d'informations d'identification e fi "
x ek représentant les lecteurs Supprimer les fonctionnalités de gravure de CD Non cc
b sélectionnés n' Désactiver Non cq Options Audes
itarme: Explorey dans la boite de dialogue Ouvrir T
il Magnétophone ppaTe . o 2 spécifiés dans Poste de travail.
] Microsoft User Experience Virtualization Sivous actvez ce paramtre de Rlpimerlongict DS Non cq e
NetMeeting stratégie, ' -t Nen c Cep: e
] 0OBE ou "'}'f‘""b'"mf" de lecteurs Ne pas afficher « Tout le réseau » dans les emplacements rés... Non c di durs séle d et ®
2 Options d'ouvertute de session Windows dans lafste derodlante; Supprimer le menu Fichier de I Explorateur de fichiers Non ct de fichiers. En outre, s ettres représentant les lecteurs
| Parametres de présentation Remarque: ce paramtre de Ne pas autoriser |'ouverture des Options des dossiers 3 partir... Non ct standard.
| Partage réseau stratégie supprime les icones de Supprimer |'onglet Matériel Non c
7 Planificateur de tches lecteur. Les util é érer du menu contextuel de IExplorateu...  Non c Si é
3] Processus d'sjout de fonctionnalités 4 Windows 10 ::(\:J:;v:::’e‘i::u; ciomn:::u du o i Mo ou une combinaison de lecteurs dans la liste déroulante.
) Rapport derreurs Windows méthodes,par xemple en ntrant Supprimer les options « Connecter un lecteur réseau » et «D... Non c: i it s i e 0
J Recherche instentanée le chemin d'accés a un répertoire Ne pas déplacer les fichiers supprimés vers la Corbeille Non cc lecteur. Les utilisateurs peuvent toujours accéder au contenu du
| Rechercher sur le lecteur dans la boite de Ne pas demander d'autres informations d'identification Nona lecteur en utilisant d'autres méthodes, par exemple en entrant le
2] Révocation defichiers dialogue Connecter un lecteur P Roné chemin d'accés 3 un répertoire sur le lecteur dans la boite de
Service Digital Locker réseau, dans la boite de dialogue g S - dialogue Connecter un lecteur réseau, dans la boite de dialogue
- Srvicis Burcbd RebiiE Exfewlev, ou dans une fenétre Supprimer I'onglet Sécurité Non cc Exécuter, ou dans une fenétre d'invite de commandes.
R e dinvite de commandes. Supprimer le bouton Rechercher de I'Explorateur de fichiers  Non c
S Stre tes s o adlomaTae Désactiver le tri numérique dans I'Explorateur de fichiers Non c En outre, € égie n'empécl les utilisate
1| Systéme de couleurs Windows En outre, ce paramétre de < > | | d'accéder & ces lecteurs ou a leur contenu par le biais de v
Tablet PC stratégie n'empéche pas les Supprimer le menu contextuel par défaut de I « Non
= utilisateurs d'accéder a ces Empécher 'accés aux lecteurs  partir du Poste de travail A
1 Windows Defender SmartScreen 2 i
i biaks de programmes A nefes Ne bas afficher « Ordinateurs proches » dans les emolaceme... Non confraure o
T H . z . . n . . o n
Dans I'Editeur de gestion des stratégies de groupe, toujours sous "Configuration utilisateur" >
égies" > "Modeles d'admini ion" >"Com Wind "> "Expl de fichiers"
Stratégies" > "Modeles d'administration” > "Composants Windows" > "Explorateur de fichiers",
double-cliquer sur "Empécher I'acces aux lecteurs a partir de Poste de travail" et dans la fenétre
"Empécher I'acce lect 3 tir de Poste de t il", sélecti "Activé" et choisir I'opti
pécher |'acces aux lecteurs a partir de Poste de travail", sélectionner "Activé" et choisir I'option
Restreindre uniquement les lecteurs A et B". Cliquer ensuite sur "OK"
Fichier Action Affichage
e 2@z HEml Y
v [] Composants Windows. ~ I e e
| Calendrier Windows
Centre de mobilité Windows Empécher I'accés aux lecteurs 3 Paramétre Etat. C t:
4 i B B partir du Poste de travail 2 N fficher I Accueil Wind " i Empécher I 4 3 partic d o x
| Collecte des données et versions d'évaluation Preview le pas afficher 'Accueil . | 9 Empécher u
2] Compatibilité des applications Modifier le parameétre de stratégie Adhtr e Thele . < 2
| Console de gestion Microsoft 2] Afficher la boite de dialogue de confirmation lors de la supp... | 5] Empécher 'accés aux lecteurs 3 partir du Poste de travail e e Paramétre suivant
“ Contenu cloud Configuration requise : fichiers de définiti @
] Dossiers de travail Au minimum Windows 2000 Désactiver Ia liaison directe 3 On = Commentaire :
,En’p\acem:m.el capteurs. Description: Désactver ¢ Qi s
-] Exécution del “PP"“““"‘ Empéche les utilisateurs d'utiliser Désactiver les dossiers connus © Activé
> | Explorateur defichiers. le Poste de travail pour accéder au Désactiver Iaffichage des entrées de recherche récentes de L. | () pacacive
1 FluxRSS contenu i del - utilian

1 Gadgets du Bureau Pris en charge sur: Ay minimum Windows 2000

> ] Gestionnaire de fenétres du Bureau

q
Sivoussctiver ce paeamitre Jes Démarrer [Explorateur de fichiers avec le ruban réduit

utlsateurs pourront parcourirla & et en ont..
" Gestionnaire de pices jointes : e N Fenvi &
- lecteuts ¢ s dansle Poste Y [ de documents récents o Akdes
| Interface utilisateur d'informations d'identification de travail ou I'Explorateur de s %
3 Interface utilsateur latérale fichiers, meis ils ne pourront pas Supprilmer les fonichonnaliis de gravive dé O Empéche les uilisateurs dilser e Poste de travail pour accéder | A

e Choisissez I'une des combinaisons suivantes
ouvir des dossiers pour accéder 3

leur contenu. lls

Désactiver la mise en cache des miniatures au contenu des lecteurs sélectionnés.

> 4 P P les... || Restreinds
Ltﬂeu’v Windows Media non plus utiliser la boite de 28 P Si vous activez ce paramétre, les utilisateurs pourront parcourir la
1 Magnétophone dialogue Exécuter ou la boite de = 4 des lecteurs sé és dans le Poste de
1 Microsoft User Experience Virtualization dialogue Connecter un lecteur ] Supprimer I'onglet DFS travail ou I'Explorateur de fichiers, mais ils ne pourront pas ouvir
» = NetMesting réseau pour afficher les répertoires =) Dans Poste de travail, masquer ces lecteurs spécifiés des dossiers pour sccéder leur conten. ls ne poimont pas ron
sur ceslecteurs. ] Ne pas afficher « Tout le réseau » dans les emplacements rés.. plus utiliser 12 boite de dialogue Exécuter ou la bote de dialogue
1 i " Connecter un lecteur réseau pour afficher les répertoires sur ces
5] Options d'ouverture de session Windows i i e i, Supprimer le menu Fichier de | Explorateur de fichiers (s
| Paramétres de présentation sélectionnez un lecteur ou une Ne pas autoriser ouverture des Options des dossiers 3 partir...
1 Partage réseau combinaison de lecteurs dans la Supprimer I'onglet Matériel Pour utifser ce paramétre, sélectionnez un lecteur ou une
| Planificateur de tiches liste déroulante. Pour autoriser Masque I'élément Gérer du menu contextuel de I Explorateu... combinaison de lecteurs dans la liste déroulante. Pour autoriser

Facces a tous les répertoires des
lecteurs, désactivez ce paramétre
ousélectionnez ['option « Ne pas
| Recherche instantanée restreindre les lecteurs » dans I
Rechercher liste déroulante.
Révocation de fichiers 5
1 Service Digital Locker il e AN
représentant les lecteurs spécifiés
> (M Services Bureas & disance apparaitront toujours dans le

Faccés & tous les répertoires des lecteurs, désactivez ce paramétre
ou sélectionnez loption « Ne pas restreindre es lecteurs » dans la
liste déroulante.

*] Processus d'ajout de fonctionnalités a Windows 10
Repport derreurs Windows

PP Documents partagés
[£2) Supprimer les options « Connecter un lecteur réseau » et « D.
Ne pas déplacer lesfichiers supprimés vers la Corbeille

Ne pas demander d'autres informations d'identification Remarque : les icones représentant les lecteurs spécifiés

Supprimer le lien Relancer la recherche de Rechercher sur In... apparaliront fovjours dans le Poste de tnaval mais siles
utilsateurs double-cliquent sur s icones, un mes:
Supprimer Fonglet Sécurité o

s'affichera pour expliquer qu'un paramétre interdit cette action. | v.
Supprimerle bouton Rechercher de I Explorateur de fichiers

| Stratégies dexécution automatique Poste de travail, mais s les » !
Tablet PC ichnes, un message saffichera Supprimer le menu contextuel par défaut de IExplorateur de...

Windows Nefander SmadSerasn pour expliquer qu' P Non




Dans I'Editeur de gestion des stratégies de groupe, vous pouvez maintenant voir les stratégies
configurées sous I'objet GPO "Restrictions [SRV-V-FS-AT.AT.LOCAL]". Les stratégies activées incluent :

- Configuration ordinateur > Stratégies > Modeles d'administration > Composants Windows >
Services Bureau a distance > HOte de session Bureau a distance > Configuration de
I'ordinateur \ Configuration du traitement par bouclage de la stratégie de groupe de
I'utilisateur : Activé (Mode : Remplacer)

- Configuration utilisateur > Stratégies > Modeles d'administration > Composants Windows >
Explorateur de fichiers > Masquer les lecteurs spécifiés dans Poste de travail : Activé
(Restreindre uniquement les lecteurs A et B)

- Configuration utilisateur > Stratégies > Modeéles d'administration > Composants Windows >
Explorateur de fichiers > Empécher I'accés aux lecteurs a partir de Poste de travail : Activé
(Restreindre uniquement les lecteurs A et B)

- Configuration utilisateur > Stratégies > Modeles d'administration > Panneau de configuration
> Interdire I'acces au Panneau de configuration et a I'application Parametres du PC : Activé

- Configuration utilisateur > Stratégies > Modéles d'administration > Systeme > Désactiver
I'accés a l'invite de commandes : Activé

Ces stratégies seront appliquées aux utilisateurs qui se connectent aux serveurs RDS situés dans I'UO
IIRDSII

Restrictions.
Blendue Détads Parsmélres Délégation

Stratégie Paramétre. Commentaire.
Actvé

B Objo 6P S | | Comimmmton uisstow activéo)

o3 T —
¥ Modélisation de stratég

Composants Windows/Explorateur de fichiers

Stratégie. Paramétre. Commentaire.
Dans Poste de traval, masauer ces lecteurs spéciés Activé

Choisssez une des combinaisons suvartes Restreindr 3 tousleslecteurs
Stratégie Paramétre. Commentaire.
Empécher 'scoés auclecteus 3 pat du Poste de travai Activé

Choissez une des combinaisons suvantes Restreindre & tousleslecteurs

Panncau de configuration

Stratégie. Paramétre Commentaire
Faccé Actv

Stratégie Paramétre Commentaire.

Affichage des taches |



Pour effectuer un test, nous allons essayer avec I'utilisateur « at_informatique » précédemment mis
dans le groupe RDS.

LS Sécurité Windows X

Connexion Bureau Entrer vos informations d'identification
¢ A distance

Ces informations d'identification seront utilisées pour vous
connecter a 192.168.50.105.

192.168.50.105
Nom AT\Administrateur L atinformatiquie
d'utilisateur
di seront ées lors de la
connexion. .
> Domaine : AT

Adminlstrateur>1pcontig P . 5
D Mémoriser mes informations

Autres choix
IPv6 de liai

Q AT\Administrateur
PN R R

ue de sou Eseans i e Q Utiliser un autre compte
erelle par

nistrateur>

OK Annuler

A la connexion, ce message doit apparaitre

UsrLogon.cmd H 192.168.50.105
L’invite de commandes a été désactivée par votre administrateur.

Appuy sur une touche pour continuer...

Message d'erreur "Restrictions" : "Cette opération a été annulée en raison de restrictions sur cet
ordinateur." lors de I'accés a "Ce PC"

o[ 5
m Ordinateur  Affichage (7]
<« v o B, cepC <O [Rechercher dans: Ce PC >
v Si (7)
s Accés rapide Dossiers (7)
[ Bureau Bureau i Documents Images
& Téléchargement: A = =
= G Musique Objets 3D Téléchargements
| Images ’
iceRg gy Vidéos
¥ Réseau 3,_" Restrictions X

@ Cette opération a été annulée en raison de restrictions sur cet ordinateur. Contactez votre
administrateur systéme.

7 élément(s)




Le panneau de configuration est également bien désactivé

B2 0 @
Meilleur résultat

Panneau de configuration
Application de bureau

Paramétres (2)

£ pannea|

192.168.50.105

Filtres \/

Cette opération a été annulée en raison de restrictions sur cet ordinateur. Contactez votre

administrateur systeme.

Le gestionnaire des taches du serveur RDS affiche les utilisateurs connectés. "at_informatique" est
connecté et nous avons la possibilité de le deconnecter

1% Gestionnaire des taches
Fichier Options Affichage

Processus Performance Utilisateurs Détails Services

2%

Utilisateur Statut Processeur
B administrateur (23) 1,7%
n at_informatique (17) 0%

Moins de détails

55%

Mémoire
307,5 Mo

167,4 Mo

Déconnexion

1% Gestionnaire des taches

Fichier Options Affichage

Processus Performance Utilisateurs Détails Services

Utilisateur

Statut

H administrateur (21)

> H at_infc

Moins de détails

Développer
Connecter
Déconnecter
Se déconnecter

Envoyer un message

Gérer les comptes d'utilisateurs

1%

Processeur
0,8%
0%

53%

Mémoire
2482 Mo

167,3 Mo

Déconnexion

Se déconnecter:




Conclusion

Et voila, nous avons installé les services Bureau a distance (RDS) et mis en place des restrictions
d'utilisation via une Stratégie de Groupe (GPO) dans un environnement Active Directory. L'objectif
était de sécuriser I'acces au serveur RDS pour les utilisateurs en limitant leurs capacités d'interaction
avec le systéme.

Vérification de bon fonctionnement :

Test utilisateur : Connectez-vous au serveur RDS avec le compte restreint et essayez d'ouvrir l'invite
de commandes, d'accéder aux lecteurs A et B dans I'Explorateur, et d'ouvrir le Panneau de
configuration. Les messages d'erreur de restriction doivent confirmer |'application des stratégies.

Vérification administrateur : En tant qu'administrateur, utilisez le Gestionnaire des taches pour voir
la session de I'utilisateur et confirmez la possibilité de la gérer (déconnexion).

Confirmation de la GPO : Sur le serveur RDS, connecté avec |'utilisateur restreint, exécutez la
commande gpresult /r pour vous assurer que la GPO "Restrictions RDS" est bien appliquée.

Points de vigilance et Conseils de sécurité :

e Portée et ordre des GPO : Vérifiez que la GPO s'applique uniguement aux serveurs RDS via
I'UO et que son ordre d'application ne soit pas bloqué par d'autres GPO.

e Tests : Testez les restrictions dans un environnement isolé avant de les appliquer en
production pour éviter tout impact inattendu.

e Documentation : Documentez les GPO créées pour faciliter la gestion future.

e Mises a jour : Maintenez les systémes a jour pour bénéficier des derniers correctifs de
sécurité.

e Moindre privilége : Limitez I'accés des utilisateurs au strict nécessaire.

e Surveillance : Surveillez les activités sur le serveur pour détecter toute tentative de
contournement.

e Information : Informez les utilisateurs des restrictions.
e Révision : Examinez régulierement les stratégies pour les adapter aux besoins.

e Sauvegardes : Sauvegardez régulierement |'environnement AD et la configuration RDS.



